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L. Titulo

Este documento se conocerd como la “Guias para la Implementacién de Firmas Electronicas en el
Departamento de Salud”.

IL Base Legal

Estas *Guias” se establecen en virtud de la facultad conferida al Secretario de Salud por la:

e Ley Num. 81 de 14 de marzo de 1912, seglin enmendada, conocida como la “Ley Orgénica
de Departamento de Salud” (Ley Niam. 81);

¢ Ley Num. 148-2006, segin enmendadaconocida como la “Ley de Transacciones
Electrénicas” (LTE) (Ley Nam. 148);

¢ Ley Nam. 151-2004, seglin enmendada, conocida como la “Ley de Gobierno Electrénico”
(LGE)(Ley Nam. 151);

* Ley Num. 75-2019, conocida como la “Ley de la Puerto Rico Innovation and Technology
Service” (PRITS) (Ley Nim. 75), y

* ¢l inciso num. 8 de las “Guias para la Implementacién de Firmas Electronicas en las
Agencias” PRITS-002 (12-09-2020) emitidas por PRITS, el cual dispone que cada
Agencia tiene la responsabilidad de desarrollar las politicas, guias, regalamentacién o
procesos internos para viabilizar el uso de las firmas electrénicas y/o digitales, a tenor con
la Carta Circular, sus guias y la Ley Nam. 148, supra.

III.  Propésito

Estas Guias tienen el propésito de establecer las normas que regiran los procedimientos
relacionados con la implementacion, monitoreo y uso de las firmas digitales y electrénicas en el

curso de las operaciones y/o transacciones del Departamento de Salud del Gobierno de Puerto
Rico.

Su implantacién definira los estandares técnicos y operacionales internos y externos necesarios,
para minimizar la posibilidad de fraude o falsificacién de firmas o fraude en las transacciones
electronicas efectuadas en la Agencia.

IV.  Aplicabilidad

Las Guias seran de aplicacidn a todas las dependencias, secretarias, oficinas, funcionarios y
empleados del Departamento de Salud del Gobierno de Puerto Rico.
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En la aplicacién o implementacion de estas Guias se prohibe el discrimen por razén de raza, color,
nacionalidad, origen, condicién social, edad, ideas politicas, creencias o no religiosas, género,
identidad de género, orientacién sexual, informacion genética, ser victima o ser percibida como
victima de violencia de género, agresién sexual o acecho, ser militar, veterano, servir o haber
servido en las fuerzas armadas de los Estado Unidos de América o tener discapacidad fisica o
mental.

V. Interpretacion

Las palabras o frases usadas en estas Guias se interpretardn segim el contexto y significado
aceptado por el uso comun y corriente.

Los términos o palabras usadas en el tiempo presente, incluyen también el futuro; las usadas en
singular, incluyen también el plural; las usadas en el génerc masculino, incluyen el femenino vy el
neutro; salvo los casos en que tal interpretacion resulte ilégica, absurda o incompatible.

Si el lenguaje empleado es susceptible de dos (2) o més interpretaciones, se interpretard para
adelantar los propositos de la Guia y del inciso, articulo o acépite particular objeto de
interpretacion.

Ademas, si con posterioridad a la aprobacién de estas Guias cualquier ley citada como base legal
fuese enmendada, las disposiciones del mismo seran interpretadas conforme al estado de derecho
vigente. En tal caso, se considerara derogada u obsoleta cualquer disposicién que resulte contraria
a laley vigente.

VI. Definiciones

1. Agencia - Se refiere a cualquier Junta, Cuerpo, Tribunal Examinador, Corporacién Piblica,
Comisién, Oficina Independiente, Division, Administracién, Negociado, Departamento,
Autoridad, Funcionario, Persona, Entidad o cualquier Instrumentalidad del Gobierno de
Puerto Rico, incluyendo los Municipios.

b

Autenticacién - Establecimiento de un medio de verificacion de la identidad de la persona.

3. Autenticacién Multifactorial - Proceso para autenticar usuarios que requiere mas de un
mecanismo de autenticacion dentro del tridngulo de autenticacién (;Qué sé?, ;Qué tengo?,
(Quién soy?) .

4. Autoridad para Firmar - Permiso dado o delegado por el Secretario para firmar contratos,
recibos o cualquier otro tipo de documentos en representacion del Departamento de Salud o
cualquiera de sus dependencias en virtud de la Ley Nam. 81 y leyes aplicables.



10.

11.

Bridge Letter - Carta firmada por un auditor o entidad que realiza auditorias que demuestra
que la empresa u organizacion que ofrece firmas electrénicas estd en proceso de evaluacién
de auditoria.

CA (Certification Agency o Agencia Certificadora) - Organizacion que emite firmas
digitales mediante certificados digitales.

Carta de Controles - Es una carta emitida por un Auditor de Sistemas Informacién (CISA)
o Contador Publico Autorizado (CPA) que certifica los controles basicos de informacién
establecido en una organizacion.

Certificado Digital - Es un archivo que certifica la identidad del usuario que contiene su llave
publica y se puede utilizar para distintos tipos de transacciones. Por ejemplo, apoyar
comunicaciones codificadas y firmar mensajes de correo electrénico. El propésito de un
certificado digital es validar que el usuario tiene el derecho de utilizar su llave pablica y
privada otorgada por una Agencia Certificadora.

Codigo de Verificacién - es un resultado de la técnica asimétrica que confirma que la
informacion codificada matuvo su integridad. Es asegurado por un cédigo tnico codificado
de un tamafio fijo (cantidad de bits).

Departamento de Salud - Se refiere al Departamento de Salud del Gobierno de Puerto Rico.

Documento - Aquella informacién inscrita en un medio tangible o almacenada en un medio
electrénico, susceptible de ser recuperada de manera perceptible.

Documento Piblico - Se refiere a todo documento que se origine, conserve o reciba en el
Departamento de Salud o en cualquier dependencia del Gobierno de Puerto Rico, de acuerdo
con la ley o en relacion con el manejo de los asuntos publicos y se requiera conservar
permanente o temporalmente como prueba de las transacciones o por su utilidad
administrativa, valor legal, fiscal, cultural o histérico, segin sea el caso y un ejemplar de todas
las publicaciones de los organismos gubernamentales.

Incluye aquellos producidos de forma electrénica que cumplan con los requisitos establecidos
por las leyes y reglamentos. Se refiere a todo documento que se origine, conserve o reciba en
el Departamento de Satud o en cualquier dependencia del Gobierno de Puerto Rico de acuerdo
con la ley o en relacion con el manejo de los asuntos publicos y se requiera conservar
permanente o temporalmente como prucba de las transacciones o por su utilidad
administrativa, valor legal, fiscal, cultural o histérico, segiin sea el caso y un ejemplar de todas
las publicaciones de los organismos gubermnamentales. Incluye aquellos producidos de forma
electrénica que cumplan con los requisitos establecidos por las leyes y reglamentos.



13.

14.

15.

16.

Documento Electrénico - Significa el archivo creado, generado, enviado, comunicado,
recibido o almacenado por cualquier medio electrénico.

Empleado - Persona que rinde servicios en el Departamento de¢ Salud mediante
nombramiento con estatus regular con el servicio de carrera, transitorio, confianza o irregular.

Firma Digital - Segin la Ley Num. 148-2006, segiin enmendada, es un tipo de firma
electronica que se representa como un conjunto de datos, sonidos, simbolos o procesos en
forma electronica, creados por una liave privada que utiliza una técnica asimétrica para
asegurar la integridad del mensaje de datos a través de un c6digo de verificacion, ast como el
vinculo entre el titular de la firma digital y el mensaje de datos remitido.

a. Técnica Asimétrica - es un algoritmo matematico que utiliza la estructura de lave
publica/privada. Esta técnica puede ser utilizada ya sea para firmar digitalmente un
mensaje electrénico o codificar un mensaje. Lo que determina esta funcion es el orden
en el cual se utilicen las llaves. Por ejemplo, a los fines de firmar un documento
electrénico, con el propdsito de asegurar la integridad y la identidad del firmante, se
utiliza la llave privada para codificar un mensaje el cual produce un coédigo (algoritmo
matematico) tnico; el destinatario del mensaje codificado utilizar4 la llave piblica para
corroborar la integridad del mensaje. En caso de que la intencién sea proteger la
informacion y su confidencialidad, ¢l emisor del mensaje utiliza la llave piblica del
destinatario para que solamente el destinario tenga acceso a la informacién a través de su
llave privada (la cual se utiliza para decodificar el mensaje que tiene la informacion).

b. Cddigo de Verificacion - es un resultado de la técnica asimétrica que confirma que la
informacién codificada mantuvo su integridad. Este es asegurado por un ¢6digo tinico
codificado de un tamafio fijo (cantidad de bits).

Firma Digital - es un tipo de firma electrénica que se representa como un conjunto de datos,
sonidos, simbolos o procesos en forma electrénica, creados por una llave privada que utiliza
técnica asimétrica para asegurar la integridad del mensaje de datos a través de un ¢édigo de
verifiacion, asi como el vinculo entre el titular de la firma digital y el mensaje de datos
remitido. En la conversacién de un mensaje con firma digital, la persona que tiene el mensaje
o comunicacién inicial y la llave publica del signatario puede determinar con exactitud si:

a. Laconversacion se realizé utilizando la llave privada que corresponde a la llave publica
del signatario;

b. El mensaje o comunicacién ha sido alterado desde que realizé la conversacion.




17.

18.

19.

30
]

Firma Digital Federal o Federal Bridge PKI (FBPKI) - Programa Federal que cualifica a
las Agencias Certificadoras que emiten firmas, certificados y credenciales avaladas por del
gobierno federal, segiin aplicable.

Firma Electrénica - Segun la Ley Num. 148-2006, segin enmendada, es la totalidad de
datos en forma electrénica consignados en un mensaje, documento o transaccidn electrénica,
o adjuntados o l6gicamente asociados a dicho mensaje, documento o transaccion, que puedan
ser utilizados para identificar al signatario e indicar que éste aprueba la informacion recogida
en el mensaje, documento o transaccién.

La firma electrénica puede ser una representacién visual de uma firma manuscrita
digitalizada, como también puede ser un gesto de aceptacién de condiciones. La firma
electronica demuestra la intencién de firmar un documento por parte de un firmante. No
obstante, no garantiza su identidad.

Si el firmante utiliza una firma digital a su nombre como complemento en la implementacién
de su firma electrénica, entonces podra estar garantizada su identidad, dependiendo de la
clasificacion de uso de llaves (Key Usage) de su firma digital y quién le otorga su firma
digital (Agencia Certificadora).

Firmante - Individuo que firme un documento manual. Digital o electronicamente en
representacion propia de alguna entidad que le haya conferido la autoridad para ello.

Funcionario - Persona que esté investida de parte de la soberania del Estado o que ocupa un
cargo o puesto en el Departamento de Salud e interviene en la formulacion de la politica
publica.

Funcién Puablica - actividad inherente realizada en el ejercicio o en el desempefio de
cualquier cargo, empleo, puesto o posicidn en ¢l servicio publico, ya sea en forma retribuida
o gratuita, permanente o temporera, en virtud de cualquier tipo de nombramiento, contrato o
designacion para la Rama Legislativa, Ejecutiva o Judicial del Gobiemo de Puerto Rico, asi
como cualquiera de sus agencias, departamentos, subdivisiones, instrumentalidades,
corporaciones publicas o municipios.

Gobierno - Se refiere al gobierno de Puerto Rico, incluyendo todos y cada uno de los
organismos que componen las tres ramas del Gobierno, sus subdivisiones politicas v la
Oficina del Contralor.



25.

27.

30.

31.

ISO 27001 Information Security Management - ¢s una norma internacional que permite
el aseguramiento, la confidencialidad e integridad de los datos y de la informacion, asi como
de los sistemas que la procesan.

OIAT - significa la Oficina de Informatica y Avances Tecnolégicos del Departamento de
Salud.

Personal Identification Verification Compatible (PIV-C) - Credencial de identidad con
las mismas especificaciones técnicas que el PIV-I, con la diferencia que las firmas digitales
en la credencial no estan certificadas por el programa del gobierno federal (FBPKI). Este
tipo de tecnologia se utiliza para casos de organizaciones que deseen la capacidad tecnolégica
pero no las garantias de identidad provistas por el gobiemo federal, por regla general son
para uso interno en una organizacion.

Personal Identification Verification Interoperability (PIV-I) - Esta es una credencial de
identidad regulado por el Gobierno Federal otorgado a entidades no federales con el
propdsito de crear una identidad digital confiable e interoperable, entiéndase por
mteroperable como la capacidad de poder ser utilizada en miltiples entidades y
transacciones. La misma contiene firmas digitales federales que solamente son expedidas por
Agencias Certificadoras aprobadas bajo el gobierno federal.

PRITS - Se refiere al Puerto Rico Innovation and Technology Service establecido en la Ley
Ntém. 75-2019.

SSAE 18 SOC 2 - Informe de Auditoria desarrollado por el Instituto Americano de
Contadores Publicos Autorizados (AICPA) que evalda los controles de informacién en una
organizacion basandose en los Criterios v Principios de los Servicios de Confianza de
AICPA: seguridad, integridad, disponibilidad, confidencialidad y privacidad.

SSAE 18 SOC 3 - Version abreviada del informe de auditoria SOC 2 Tipo 2, para usuarios
que desean tener la seguridad sobre los controles de una organizacidn, pero no necesitan todo
el detalle que incluye el reporte SOC 2.

Secretario - Se refiere al Secretario de Salud de Puerto Rico.

Uso de Llaves (Key Usage) - Campo descriptivo dentro de un certificado digital cual
especifica los usos autorizados para las llaves del certificado. a. No Repudio - es una
caracteristica de una firma digital que permite al autor, o "firmante", de un mensaje demostrar
su identidad. Asegura que el origen de una informacion no puede rechazar su transmisién o
su contenido, y/o que el receptor de una informacién no puede negar su recepcion o su
contenido.




32. WebTrust for Certification Authorities - Programa de auditorias para Agencias
Certificadoras que emiten firmas y certificados digitales.

VIL. Requisitos Minimos de Uso exigidos en la Agencia

El Departamento de Salud y sus dependencias cumplird-con los siguientes requisitos minimos para
el uso de firmas electrénicas o digitales de conformidad con las “Guias para la Implementacion de
Firmas Electrénicas en las Agencias” PRITS-002 (12-09-2020) emitidas por PRITS:

1. Firma Electrénicas
a. Bridge Letter de Informe de SSAE18 SOC2/S0OC3; o
b. Informes de SSAE18 SOC2/SOC3, ISO27001 o equivalentes

c. Una agencia podra contratar, por un (1) afio, una empresa que ofrece firma electronica
que contenga una carta de controles emitida por un CISA o un CPA que certifica los
controles implementados de informacion. Para continuar el contrato después del afio,
tendrd que cumplir con cualquiera de los requisitos “a” o “b” mencionados
anteriormente.

d. Encaso de que una Agencia cree su propia firma electronica, cumplira con los controles
de informacién conforme al SSAE18 SOC2/SOC3 y las guias establecidas.
2. Firma Digital

a. L.a misma debe ser emitida por una Agencia Certificadora que:
i. posea el Informe de Auditoria WebTrust for Certification Authorities; o

il. provenga de los suplidores autorizados bajo el Gobierno Federal y el programa de
FBPKI/PIV-1.

b. En caso de que la Agencia decida implementar firmas digitales para su uso interno,
tendré que cumplir con los controles estipulados en SSAE18 SOC3 o PIV-C.

c. Para transacciones con el gobierno federal, se utilizara la firma digital federal.

d. Se considera como firma digital de méaxima seguridad las firmas digitales FBPKI/PIV-I,
las cuales cuentan con autenticacién multifactorial y Key Usage de No Repudio.




VIII. Implementacién de la Forma Digital o Electrénica

Para que una firma electrénica o digital requerida por la Agencia, sea aceptada como equivalente
de la firma olografa o manuscrita, sea legalmente vinculante bajo las leyes estatales y federales, es
necesario que el proceso de manejo y almacenamiento de dichas firmas cumpla con los siguientes
requisitos.

1.

!\.)

Definir el tipo de la firma: Determinar el tipo de firma a utilizar: firma digital o firma
electronica, Articulos 2(12) y 2(13) de la LTE, respectivamente.

Intencién de firmar — De la misma manera que con una firma manuscrita, la parte firmante
debe mostrar intencién clara de firmar el documento de manera electrénica. Por ejemplo, el
firmante puede demostrar la intencidn usando el cursor o “pad” para dibujar su firma, escribir
su nombre con el teclado, pulsando sobre un botén de “aceptar” o seleccionando la opcidn de
“aceptar”, debidamente identificada. Tiene el propédsito de minimizar el riesgo de que el
firmante pueda reclamar que utiliz6 una firma electrénica por error o sin tener pleno
conocimiento que se estaba obligando legalmente o haciendo representaciones que puedan
tener consecuencias legales, sean civiles y/o penales.

Consentimiento para hacer negocios electrénicamente — Es necesario que se obtenga el
consentimiento previo. Las leyes de firma electrénica requieren consentimiento para hacer
negocios electronicamente. Un mecanismo ampliamente admitido es el de aceptar una clausula

- de consentimiento estandar o que proporcionan una opcién para personalizar una cldusula de

consentimiento. Por ejemplo:

“Las partes acuerdan que este documento puede ser firmado electrénicamente. Las partes
acuerdan que las firmas electronicas que aparecen en este documento son tan validas como
si fuera suscrita a pufio y letra para efectos de validez, obligatoriedad, consentimiento
aplicabilidad y admisibilidad. "

Identificacién y autenticacion del usuario ~ La Agencia debe asegurarse que la solucion
tecnoldgica que seleccione permita identificar al firmante, validar el consentimiento y
corroborar la firma. Es importante que pueda correlacionar el documento con la firma
electrénica con el propésito de asegurarse que el documento v la firma electrénica queden
relacionados y/o unidos.

Clausula de exclusién voluntaria - Si un firmante decide no utilizar una firma electronica, se
le deben hacer facilmente accesibles las instrucciones sobre cdmo firmar el documento
manualmente. El uso de una firma electrénica en una ocasién no vincula al firmarte a utilizar
ese mismo método para firmar cualquier otro documento. En cualquier momento, el firmante
puede optar por no firmar electrénicamente ningin otro documento.




6. Copias firmadas - Todos los firmantes deben recibir una copia del documento firmado al
completarse la transaccion. Este requisito puede satisfacerse a través de la descarga una copia
del documento preferiblemente en formato PDF o cualquier otro formato electrdnico que
garantice la integridad del documento.

7. Retencién de documentos - Los requisitos de retencion de registros electrénicos se detallan
en el Articulo 11 de la Ley de Transacciones Electrénicas, que legitima la validez de los
registros siempre que reflejen con precision el documento y puedan reproducirse segin sea
necesario. La Agencia deberd establecer la frecuencia con la que realizara los resguardos de
los documentos firmados digitalmente con la misma o mayor diligencia que si fuera un
documento en papel.

De no existir un periodo de retencién que haya sido establecida por ley o reglamento, el
documento sera retenido por el tiempo necesario para evitar exponer a la Agencia o al Gobierno
de Puerto Rico a reclamacion alguna. En el ambito penal, deberd conservarse hasta que
transcurra el periodo de prescripcion de cualquier delito que pueda quedar evidenciado por
dicho documento. El documento final debe ser retenido en repositorios de documentos
manejados por el Gobierno de Puerto Rico. Por ejemplo, Microsoft SharePoint o Microsoft
OneDrive, que pueden ser protegidos por el Data Loss Prevention de Office 365 (DLP
Policies).

8. Registro de transaccién ~ La solucion utilizada por la Agencia tiene que generar un archivo
que contenga el detalle de las evidencias electrdnicas sobre el proceso de firma por cada
transaccion. Por ejemplo: direcciones de correo del solicitante y firmante, informacién sobre
el dispositivo desde el que se realiza la transaccién, direccidn IP, entre otros, dicho documento
servira como un registro acreditativo de la transaccion, segin sea aplicable.

9. Transacciones de un firmante — De utilizarse una firma digital para transacciones o
documentos que son firmadas por una sola persona, se implementard un mecanismo minimo
de autenticacion, el cual se recomienda que sea una autenticacién multifactorial.

IX.  Aplicacién de la Politica de Firmas Digitales y Electrénicas

La politica instituida en esta Guia serd de aplicacién a las transacciones y procedimientos
administrativos internos y externos entre el Departamento de Salud y cualquier agencia o
dependencia gubernamental, entidad publica, entidad privada, persona natural o persona juridica.

El Director de la Oficina de Informatica y Avances Tecnolégicos (OIAT) del Departamento seré el

encargado de seleccionar, autorizar y validar los métodos especificos de firma digital y/ o
electrénica, asi como la autenticacién de identidad requerido para los diferentes tipos de procesos.



X. Clausula de Exclusién Voluntaria

Si un firmante decide no utilizar una firma electrénica, el Departamento proveera instrucciones
accesibles sobre como firmar el documento manualmente. El uso de una firma electronica en una
ocasion no vincula al firmante a utilizar ese mismo método para firmar cualquier otro documento.
En cualquier momento, el formante puede optar por no firmar electronicamente ningtn otro
documento.

XI. Copias Firmadas

El Departamento se asegurard que todos los firmantes reciban una copia del documento firmado
al completarse la transaccion. Este requisito puede satisfacerse a través de la descarga de una copia
del documento, preferiblemente en formato PDF o cualquier otro formato electrénico que garantice
la integridad del documento.

XII. Retencion de Documentos

La retencion de los documentos electronicos se realizard conforme a los dispuesto en el Articulo 1
de la Ley Num. 148-2006, supra.

XIII. Actualizacion de Politicas y Procedimientos

El Departamento actualizara sus politicas y procedimientos internos de forma que se facilite que
las transacciones se puedan realizar de forma eclectronica, salvo que se demuestre que esta
alternativa no es factible para la Agencia.

XIV. No Aplicabilidad de esta Politica

La politica sobre firmas electrdnicas y digitales del Departamento de Salud no sera aplicable en
las siguientes transacciones o documentos:

a. Transacciones que estén legisladas o reglamentadas por la Ley Notarial o su
reglamentacién aplicable, en las cuales se requiere la presencia frente a un notario publico
para la firma; o cualquier otro documento que, por su naturaleza, requiere de la forma
olégrafa o manual,

b. Cualquier transaccion o documento que no puede ser firmado de forma digital o electronica
por haber sido excluido por alguna ley especial o un reglamento aprobado en virtud de
gstas;
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¢. Cualquier transaccion o acto que contenga un requisito de forma, conforme al Codigo Civil
de Puerto Rico, cualquier otra ley o reglamento aplicable que sea incompatible con la firma
digital o electrdnica.

XV. Responsabilidad de la Oficina de Informatica y Avances Tecnolégicos (OIAT)

La Oficina de Informatica y Avances Tecnoldgicos (OIAT) respecto a la politica e implementacién
de uso de firmas digitales y electronicas del Departamento de Salud sera responsable de:

a. Mantener un sistema que permita la creacidn de las firmas digitales o electrénicas, asi como
el maneo y la conservacion de los documentos firmados;

b. Mantener las medidas de seguridad necesarias para proteger las firmas digitalizadas que
puedan estar grabadas en la base de datos del Departamento contra el acceso por personas
no autorizadas;

¢. Gestionar la contratacién de los servicios de la Agencia Certificadora de firmas digitales
comforme a las leyes aplicables;

d. Adoptar estandares de autenticacion de identidad razonables y apropiados conforme al
nivel de responsabilidad y control de riesgo aplicable a cada tipo de transaccion, proceso o
formulario electrénico en el cual se utilizaran firmas digitales, electrénicas, aprobacién
mediante botones en formularios electronicos; y

€. Proveer apoyo consultivo y asesorfa técnica en el proceso de implementacion de la politica
de firmas digitales y electronicas a las distintas secretarias, oficinas, divisiones y
dependencias del Departamento de Salud.

XVI. Violaciones y Sanciones

Constituye una violacion a estas Guias, las actuaciones de todo empleado o funcionario que utilice
la firma digital o electrénica de otra persona con o sin su consentimiento. Esta actuacién conllevara
la sancion de destitucion en su primera infraccion, modalidad minima y méxima.

Cualquier empleado o funcionario con autoridad de firmar es responsable del manejo y ejecucion

adecuado de los documentos que firme en nombre ¢ en representacién del Departamento de Salud,
va sea que firme de forma olégrafa, digital o electrénica.
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Cualquier empleado o funcionario que reconozca de propio y personal de conocimiento o sospeche
de alguna accién fraudulente con relacion a las firmas digitales o electrénicas, tiene el deber de
reportarlo inmediatamenre a su supervisor inmediato y/o a la OIAT.

Todo empleado o funcionario que falsifiquen firmas digitales o electrénicas estaran en violacién a
la Guia. Esta actuacion conllevara la sancién de destitucién en su primera infraccién, modalidad
minima y maxima. También estardn sujetos a los referidos correspondientes a las Agencias
estatales y federales conforme a las leyes aplicables.

XVII. Cldusula de Separabilidad

Si cualquier articulo, parte, parrafo, subpérrafo, oracion, palabra, letra o inciso de esta Guia fuera
anulada o declarada inconstitucional, invalido o nulo por un tribunal competente, tal resolucién,
dictamen o sentencia no afectard, perjudicara, ni invalidara las demds disposiciones y continuaran
vigentes.

XVIII. Derogacion

Estas Guias dejan sin efecto cualquier otra disposicion administrativa, carta, memorando,
protocolo, regla o comunicacion escrita o instruccion anterior que este en contravencién con la
misma.

XIX. Vigencia

Estas Guias entraran en vigor inmediatamente luego de la aprobacién del Puerto Rico Innovation
and Technology Service (PRITS).

En San Juan, Puerto Rico, Hoy 9 de marzo de 2026.

Clehs fome

VICTOR M. RAMOS OTERO, MD, MBA
SECRETARIO DE SALUD
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Subject: FW: [EXTERNAL]EI Boleto: ##RE-149515+#4# Solicitado por usted ha sido cerrado.

From: servicedesk@prits.pr.gov <servicedesk@prits.pr.gov>

Sent: Thursday, March 26, 2026 6:05 PM

To: Virna Silvestriz Alejandro <silvestriz.virna@salud.pr.gov>

Subject: [EXTERNAL]E| Boleto: ##RE-149515## Solicitado por usted ha sido cerrado.

Saludos Virna Silvestriz Alejandro,

La Peticidon de Servicio solicitada por usted ha sido completada. Su solicitud : "DEPARTAMENTO DE
SALUD OFICINA DEL SECRETARIO - APROBACION DE GUIAS PARA LA FIRMA DIGITALIZADA -
CyberSecurity"

Agencia o Municipio: Departamento de Salud

Boleto 149515

Resolucién :
Evaluada la propuesta con la documentacion presentada, Recomendamos Favorable.

La aprobacion aqui provista se limita (inicamente a los parametros establecidos en la Ley 75-2019 y
no es extensiva a ningdn otro asunto o proposito fuera de los delineados en la Ley 75-2019. Aparte
de la Ley 75-2019, la consideracion de PRITS de la Solicitud no abarca una revisién o aprobacién

legal bajo las leyes, reglamentos, cartas normativas u otras analogas aplicables, sean federales o
~ estatales. En particular se aclara que la presente aprobacién no excluye cualquier tramite que el

Solicitante tenga que llevar a cabo ante cualquier ente estatal o federal.

Ningun software, desarrollo, aplicacion mévil, portal o web puede ser publicado sin la expresa
autorizacion por PRITS, una vez completado el desarrollo el mismo se presentard a PRITS para
certificar el cumplimiento con las guias o normativa establecidas por PRITS y con la Ley 229 -2003
conocida como la Ley de Accesibilidad, segin enmendada u otra ley aplicable. Lo desarrollado no

podra ser publicado sin la expresa autorizacién de PRITS.

Este documento tiene una vigencia de 60 dias.

Comité Evaluador de Compras y Servicios Tecnolégicos PRITS.

PUERTO RICO INNOVATION
& TECHNOLOGY SERVICE

PR
W= PRITS

GOBIERNO DE PUERTO RICO




Nota: Recuerde que Prits emitié una guia para la implementacién de firmas digitales. Favor hacer
referencia.

Enlace: https://docs.pr.gov/files/prits/Guias/PRITS-002%20-
%20Gu%C3%ADas%20de%20Firmas%20Electr%C3%B3nicas%20(Carta%20Circular%202020-
04).pdf

Siempre a la orden, Support | Prits

Siaun no esta satisfecho(a) con el servicio brindado, nos puede contactar al nimero abajo indicado.
También nos puede escribir a: support@prits.pr.gov

Estamos para servirle.

Service Desk PRITS
(939) 910-9100 | (939) 293-2361 | (939) 910-9092



