Departamento de Salud
Gobierno de Puerto Rico

Politica de Uso Apropiado de Estaciones de Trabajo
(Computadoras)

Efectivo: 14 de abril de 2003
Propésito
Esta politica establece las reglas de uso para los recursos de computadoras.

Alcance

Esta politica aplica...;

. a todos los miembros de la fuerza labora (empleados, facultad, enfermeras, estudiantes, voluntarios, efc.) del
Departamento de Salud, asi como centratistas y asociados de negocio se encuentran realizando labores en la
facilidades de la organizacidn.

a toda computadora, programado yfo sistema de comunicacion dentro de las facilidades del Departamento de
Salud; a todas las piataformas (sistemas operativos) y a todos los programados en tiso.
. en combinacién con Ia "Politica de Control de Acceso a Sistemas con PRI".

Politica
Conceptos Generales

1. El uso de las computadoras del Departamento de Salud debera se apropiado, legal, ético y cooperativa.

2. El Departamento de Salud, mediante su oficial de Seguridad, tomara decisiones segtin seﬁa necesarias para
que los usos especificos de [as computadoras sean consonos con esta politica.

3. El Oficlal de Seguridad serd la autoridad final en el uso de computadoras asi como en el otergamiento de
acceso y cuentas,

4. Todos los datos creados yfo guardados en las computadoras del Departamento de Salud se convertiran en
propiedad del Departamento de Salud.

Monitoreo de los Sistemas Computarizados

5. EfOficial de Seguridad tiene derecho de monitorear las actividades de las compittadoras para asegurar el uso
correcto de [as mismas para cumplimiento con esta y otras politicas.

6. La informacién recopilada durante el monitereo del Oficial de Seguridad podra ser utilizada come evidencia en
acciones disciplinarias o correctivas, o en acciones lagales si fuese necesario.
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Politica de Uso Apropiado de Estaciones de Trabajo {Computadaras)

Uso Apropiado

7. Los equipos de Computadora provistos por ¢| Departamento de Salud son para uso exclusivo de operaciones
de negocio del Departamento de Salud y no pueden ser utilizados para propésitos ajenos a la misién de la
organizacion.

8. No se permitiran anuncios ni campafias politicas o religiosas en las computadoras del Depariamento de Salud.

8. Se prohibe el uso de computadoras dentro del Departamento de Safud para acceder o propagar material
obsceno, pornegrafico, profano o de algln modo objetable,

10. Cualquier equipe computarizado ajeno {que no sea propiedad o provisto por el Departamento de Salud
conectado a las redes del Departamento de Salud sera utilizadoe conferme el uso que se le da a los equipos
provistos por_el Departamento de Salud.

Aclaracién — Aunque esta politica prohibe el acceso a material inapropiado, los usuarios podrian acceder material
ofensivo a través del Internet inadvertidamente. Mediante este aviso los usuarios son notificados sobre su
responsabilidad por los sitios que ellos acceden y las repercusiones que esto pueda tener.

Uso Legal

11. Las computadoras no seran utilizadas para ninguna actividad ifegal.

12. Los miembros de [a fuerza laboral se regirdn por las leyes federales y estatales que regulan el uso de las
comunicaciones y las computadoras.

13. El Departamenio de Salud, considerara las siguientes actividades como “uso ilegal”

+ Acoso de otros usuarios

+ Difamacién de algln usuario

+ Deslruccién o dafios de Jos eguipos, programadoes o informacion bajo custodia del
Departamento de Salud o algtin otro usuario

+ Interrupcién o monitoreo sin autorizacién de las comunicaciones elfectrénicas

+ Copiar material con desechos reservados sin autorizacion

+ Guardar en las computadoras del Departamento de Salud, informacidn ileal o
ilegalmente adquirida

+ Violaciones a la confidencialidad

+ Violaciones a las licencias de programados

+ Etc.

Uso Etico y Aceptable

14. Las computadoras deberan ser utilizadas de acuerdo con los estdndares de ética y mision det Depariamento
de Salud. Cualquier uso que no cumpla con estas premisas podria considerarse “Usos inaceptable” de los
recursos del Departamento de Salud.

15. Algunos usos inaceptables pudieran repercutir en consecuencias legales si se viola ley y/o derechos de alguna
entidad o persona: en cuyo caso, el usuario pudiera ser responsable y tener que indemnizar por sus
acclones o usos al Departamento de Salud.
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16.

El Departamento de Salud, considerara las siguientes actividades como “usos inaceptables™

+ Viclacion del sistema de seguridad de las computadoras

» Violacion a las guias de la red de computadoras

« Utilizacién de cuentas de computadoras, cédigo de accesos o nimeros de identificacion en la red
pertenecientes otro usuario

+ Utilizacién de computadoras de manera que innecesariamente impida el funcionamiento ¢ labor de ofros

+ Acceso inapropiado para acceder y/o compartir informacién de salud del paciente

+ Violaciones a las politicas y regulaciones de utilizacion de la red

+ Violacién a privacidad de otro usuario

+ Ete.

Uso Cooperativo

17.

18.

19.

E! Departamento de Salud y su fuerza laboral reconocen que los equipos de

computadora conectados a la redes de (Nombre de la Entidad Cubierta) son recursos que facilitan
las tareas que se Hevan a cabo; por lo que su utifizacion es "cooperativa™

El Departamento de Salud, solicitard que los miembros de su fuerza faboral ejerzan las siguientes
censideraciones en apoya del esplritu “cooperative” de sus recursos:

+ Uso prudente del servicio de correo electrdnico y resguardo prudente de las comunicaciones
« Consideracién en el tiempo gue se utilizan las computadoras

+ Consideracién en el espacio utilizado para guardar informacion

+ Consideracién en €l uso de recurses de impresion

+ Consideracién fa capacidad de procesos de datos de la computadora

+ Consideracién a los derschos y privitegios de los demés usuarios

En situaciones donde varios empleados se encueniran aglomerados alrededor de unz pantalla de alguna
estacion, el empleado encargo del uso de esa estacion deberd cercicrarse de que aguellos gue se encuentren
alli, tengan derecho o acceso a ver dicha informacion, para que se pueda dar ¢l uso “cooperativo™. A su vez.

devera informarse de esa situacion al oficial de Seguridad de (Nombre de la Entidad

Cubierta)

Uso del Correo Electrénico (“E-mail”)

20.

21.

22.

23,

24,

El Departamento de Salud v su fuerza laboral reconocen que el uso de correo efectrénico no es un medio
seguwo de comunicacién.

El Departamento de Salud, _adveriirda sobre la necesidad de tener precaucién al dirigir correos a
direcciones electrénicas agrupadas,

El correo electrénico interne (“Intranet™) podréa tener PHI.
Correo interno con PHI debe adherirse a lo siguiente.

+ El que recibe el comunicado debe tener una necesidad vélida para tener acceso a la informacion.

+ Latransmision de PHI debe ser para propositos de tratamiento, pago u operaciones.

+ La distribucién de transmisiones se debe limitadas al minimo de recipientes posible

* Se recomienda e uso de medidas adicionales de seguridad (como cifrado, fimas electrénicas, aviso de
confidencialidad, elc.) tan pronto se hagan disponibles.

El envio de correo electrénico con PHI hacia el exterior (*Extranet”) estd prohibido a no ser que se usen
medidas de criptografia para proteger su contenido
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Contraseitas {“Passwords”) y Accesos al Sistema

25,

26.

27.

28.
29
30.

31.

32,

33.

34.

35.

Los usuarios NO deberdn hacer puiblico sus cuentas ni contrasefias; NUNCA, BAJO NINGUNA
CIRCUNSTAC!IA NI RAZON, DEBERAN SER DIVULGADOS A OTROS.

Los supervisores o gerentes no requerirdn a sus subalternos que le divulguen sus contrasefias o alguna otra
informacién sobre sus cuentas de acceso a particulares a menos que estén autorizados para elle por el oficial
de Seguridad, el Oficial de Privacidad y la Administracion,

Las conlrasefias, cbdigos de acceso, cddigos secretos, “tokens®, nombres de usuarios, asf como lo

mecanismos utilizados para acceder los sistemas del Departamento de Salud, se trataran con
informacian confidencial,

Las contraseftas no deben ser ficiles de adivinar y deberan ser mayores a ocho (8) caracteres
Las contraseftas no deberan ser igual al nembre de cuenta o usuario

Los usuarios podran tener mas de una cuenta de acceso; dependiendo de sus funciones

Los usuario son responsables por todo el trabajo realizado bajo su cuenta de acceso por lo que:

+ serdn responsables de terminar sus sesiones de comunicacion (desconectarse) apropiadamente
+ asegurarse gue nadie tenga acceso a st cuenta.

Los controles de acceso a pregramados deben ser tnicos para cenfiar en las auditorias de utilizacion y acceso
de [os sistemas.

Si un usuario tiene razones para pensar que alguien ha utilizado o aprendido su identificacidn, contrasefia o
cuenta de acceso, deberd notificarlo inmediatamente a su supervisor, gerente de sistemas o at Oficial de
Privacidad; y el asunto se debe atender de Inmediato.

Los supervisores, gerentes o sus designados, son responsables de notificar cambios requeridos en cuentas de
usuarios debido a cambios de nombre, clasificacidn, requerimientos de trabajo, etc.

Cualquier terminacién de cuentas debe ser reportada de inmediato para tomar medidas inmediatas.

Visibilidad de Estaciones / Terminales de Trabajo

36. Las estaciones o terminales estarén localizadas de manera tal que la informacién desplegada en sus pantallas
esté protegida de divulgacion inadvertida por personas que pasen por éstas y que puedan ver su informacién.

37. Protectores de Pantallas ("screen savers”) deben ser utilizados para proveer seguridad visual adicicnal.

Programados

38. Solamente programados con licencia y aprobados, revisados e instalados por persona del Departamento de
Salud, pueden ser instalados y utilizados en tas computadoras provistas por el Departamento de Salud

39. los usuarios no haran copias ilegales de programados de ningun fipo.

40. En adicidn a medidas disciplinarias del Depariamanto de Salud , el usuario serad responsabilizado por gastos

en los que se incurra como resultado de cualquier accién por tal use ilegal.
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Politica de Uso Apropiado de Estacicnes de Trabajo (Computadoras)

Sanciones, Acciones Correctivas y Disciplinarias:

Viglaciones a o establecido en esta Polltica conllevara sanciones segln especificado en |a Politica de Sanciones y
Manual de Medidas disciplinarias det Departamento de Salud.
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